ИНФОРМАЦИЯ
О преступлениях, совершенных в сфере IT-технологий на территории Ленского района за январь-март 2023 года
1. Количество зарегистрированных преступлений – 7 (АППГ -10)
2. Ущерб составил – 3 106 543 руб. (АППГ- 3 510 995 руб.)
3. Способ совершения:
-социальные мессенджеры: 0
-сайты, покупки, продажи товаров, билетов (АВИТО, ЮЛА и др.): 2
-злоумышленники представлялись сотрудниками банка или правоохранительных органов: 3
-игра на «биржах», инвестиционных фондах и др.: 1
-неправомерное списание со счета - 1
     4. Социальный статус потерпевших (количество):
	4.1 Работники образовательных учреждений:
	-всего: 0
	-школы: 0
-детские сады: 0
-другие: 0
4.2 Работники здравоохранения: 0
4.3 Иные бюджетные организации: 1
4.4 Пенсионеры: 1
4.5 Учащиеся учебных заведений: 1
4.6 Работники иных организаций: 4
[bookmark: _GoBack]      5. Количество потерпевших, с которыми проводилась профилактическая работа: (да- 3; нет-0)
		Наиболее распространенные по способы мошенничества на территории Ленского района:
— Покупка или продажа товара в сети интернет (Авито, сайты-двойники, в домене которых имеется небольшое различие с оригиналом, зачастую лишь в одном символе).
— Звонок от сотрудников сайта «Госуслуги». Лжесотрудник сайта госсулуги сообщает, что мошенники получили доступ к личному кабинету и пытаются похитить денежные средства при этом пытаются узнать номера счетов, с которых в последующем списываются денежные средства.
— «Звонок из банка». Злоумышленники представляются сотрудниками банка, посредством обмана пытаются оформить кредит, перевести денежные средства на «безопасный счет»
— «Звонок от сотрудников правоохранительных органов». Лжесотрудник полиции сообщает, что мошенники пытаются оформить кредит или пытаются похитить денежные средства, предлагают связаться с лжесотрудником банка.
— Брокерские конторы (обещают высокие проценты, стабильную прибыль при покупке акций – например Газпром)
— Просьба в предоставлении денежных средств родственнику или знакомому, чаще всего через социальные сети, доступ к которым взламывается злоумышленниками.
— Через социальные сети, доступ к которым взламывается злоумышленниками, поступает предложение поучаствовать в розыгрыше, акции, опросе, предлагая при этом пройти по «Зараженной ссылке». С помощью вируса получают доступ к банковской карте, привязанной к телефону.

